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Le cryptosystemdérSA

Brigitte veut envoyer un message secret a Ali.

® Ali construit son initialisation :

Choisit p et g premiers.

Calcule n = pq.

Choisit e, gcd(e, ¢(n)) = 1.

Calculed =1/e (mod ¢(n)).

p, q et d sont privés, n et e sont publics.

°

L I B I

® Brigitte envoie le message :
® prendm € {2,3,---,n—1}.
#® Calcule c =m¢ (mod n).
® envoie le message c.
® m est secret, c est public.

® Ali procéde au décodage :
® Calcule m =c¢? (mod n).

$ Equation: |ed — kp(n) = 1.
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Lesfractionscontinues

Données ;
®» nceN.
® ecN, e < n.

On cherche :
® acN.
® e N

a’N
.IEN

e
o

Divisions Euclidiennes successives.

Algorithme des fractions continues.

® Calcule £ = [ag, a1, --,as] = ap + p—

® a=NUMER(lag,a1, - ,a;]).
® b=DENOM(lag,a1, - ,a;]).
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Le théoremeale Legendre?Lagrange?

® Données:
® ncN.
® ecc N, e < n.
a ~, €
“ a, b - N, D~
®» Probléme:
» % est-il une réduite de %?

—
®» Théoréme.

® Si|L-_ =<l ﬁ alors £ est une réduite de <.
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Lesréeseaux

® Données:

® vi,v9,--

- vm € R, 1> m, linéairement indépendants.
® L =7viPDlLvsDH:--DZLum.

® Caractéristiques
® dim(L) =m.

® det(L) =

1 ||lv|| (apres une orthogonalisation de Gram-Schmidt).

® Theoréme de Minkowski: Jv € L tel que ||v]| < \/ﬁdet(L)%.

®» Probléme:

Trouver un vecteur court.
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L’algorithmelLL

» Données:
® v, v, vy, € R linéairement indépendants.
® L=7viPLvsDH:- D ZLum.

® Probléeme : Déterminer un vecteur v
® vclL.
® ||v|| est assez petite.

L'algorithme LLL (Lenstra-Lenstra-Lovasz) :

m 1 1
Produit un vecteur v, ||v|| < 2 det(L)m .
En temps polynomial en m.
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Le theoremale Coppersmith

Données ;
n :pq.
p, telque [p — p| < n!

Probleme : Déterminer p et q

Le théoreme de Coppersmith :
Produit p et q.
En temps polynomial en og(n).
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Le théoremeale May

Données :
n = pq.
, telque | p— | <n!

Probleme : Déterminer p, q et

Le théoreme de May :
Utiliser Coppersmith pour produire p.

p = ged( p,n).
En temps polynomial en og(n).
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L’attaquede Wiener

Les fractions continues.

Données :.

n = pq.

e (e <n).
But :

Trouver d, k, ¢(n), p, q
En utilisant I'équation ed — k¢p(n) = 1.

Lattaque de Wiener

. 1 i . L
Sid < ln‘, alors d est le dénominateur d’une réduite de %

L'idee
‘— — —=< ‘est petit.

d n
dp(n)=n+1—-—p—qg=n.
Les réduites de %
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La généralisatiomle de Weger

Les fractions continues.

Données :
n = pq, (p=q).
e, (e < n).

But :

Trouver d, k, ¢(n), p, q.
En utilisant 'équation ed — k¢(n) = 1.

Lattaque de de Weger

Sid < 2 . alors d est le dénominateur d’'une réduite de n+1—e25
L'idée :
‘E — —= ‘ est petit.
dp(n)=n+1—-p—qgxn+1-—2yn.
. o
Les réduites de T

A. Nitaj, Cryptanalyse de RSA —p.11/21



Lesmodulesdesécurité

p et g ont le méme nombre de bits.
Données :
n = pq, (g < p<2q) = nestunmodule de sécurité.

Conseéquences :

2\/n < q</n<p<V2/m

- =1+ o, (< o<1

Deux exemples.
gr\Vnxp = o=~ = l'attaque de de Weger avec
p(n)~n+1-—2yn.
q =~ gﬁ,p ~+v2y/n = o~1 = une attaque avec
¢p(n) ®n+1—- —/n.
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Geénéralisatiomle I'attaquede de Weger

Données ;
n = pq, module de securit¢ (¢ <p<2q), -=1+ ¢

e, (e<mn).

But :
Trouver d, k, ¢(n), p, q.
En utilisant I'équation ed — k¢(n) = 1.

Théoreme :

. 1 i . .
Sid < n~ 17z, alors d est le dénominateur d’'une réduite de —&—.

Lidée
‘— — —=< ‘est petit.

d n

p(n)=n+1l-p—qg= ().
Les réduites de —&—.
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Genéralisatiomle I'attaquede de Weger: L’algorithme

Données :
n = pq, module de sécurité¢ (¢ < p < 2q).
e, (e<n).
<a<b<
Algorithme 1:

<a<
b<

1A

a
7

_ 24
) =n+1 T
Calculer les réduites — de —&— avec < e.

~

Pour chaque réduite —, calculer =e —1 (mod ).

Si = ,prendre ¢(n) = &1L etcalculer p et q.
Stopersip € Z et q € Z.
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Geénéralisatiomle I'attaquede de Weger: un exemple

Données ;

n=pqg= 133 3 3 2 11 113 2331

e = 2 3121 23 2 2 31 11 31 3 31.
Résultats :

=3 ,a=12b=23, =32
N Al _ 0 2 00 2 2

La 49eme réduite — = 501 0 01 ,

p=3 1 33 3,gq=22 2 1 12 1

d ~nO
Pourquoi?

Avec l'algorithme 1: Une solution car
d |p/g—1—a/bl~n° 0 2xn02 <«ndl2
- ~14 1,1 - - 10 12

Pas de solution avec I'attaque de Wiener : d ~ n° nl?2 .
Pas de solution avec 'attaque de de Weger :

(p—q)d = n? T0  ~pl no

A. Nitaj, Cryptanalyse de RSA —p.15/21



L’attaquede BlomerMay

Les fractions continues+LLL.

Données :
n = pq, module de sécurit¢ (g < p < 2q).
e, (e<n).

But :
Trouver p, q.
En utilisant 'equatione — ¢(n) =

Théoreme :

) 1 ~ .
Si < <iIn et] |<n e ,alorsn peutétre factorisé en temps
polynomial.

Lidée
‘— — —= ‘est petit.

n

¢(n) =n+1—-p—q~n=—lesréduitesde = — et

p+gx~n+1—e—, pg =n —> approximation de p —> Coppersmith-LLL
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GeneéralisatiomleI'attaquede BlobmerMay (1/2)

Données :
n = pq, module de sécurité¢ (¢ < p < 2q).

e, (e<n).

But :
Trouver p, q.
En utilisant I'équatione — —
Conditions :

~ n,

de on peut extraire un multiple de p ou de g,

Lidée

‘__E

est petit.
~ n —> les fractions continues de % — et

~ e— —— approximation d’'un multiplep ouq —
Coppersmith-LLL-May — p ou gq.
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GeneéralisatiomleI'attaquede BlbmerMay (2/2)

Données :
n = pq, module de sécurité¢ (¢ < p < 2q).

e, (e<n).

But :
Trouver p, q.
En utilisant I'équatione — —

Théoreme :

- 1 n - A &
Si < < TRV et| |<n “e ,alorsn peut étre factorisé en

temps polynomial.
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GenéralisatiomleI'attaquede BlomerMay :

Données :
n = pq, module de sécurité¢ (¢ < p < 2q).

e, (e<n).

But :
Trouver p, q.
= ()=plg— ), €Z, inconnu.
En utilisant 'équatione — —

Algorithme 2:
Calculer les réduites — de % avec <e.

Pour chaque réduite —, calculer =mn — &,

Calculer p par I'algorithme de Coppersmith.
Stoper siged(p ,n) = 1,n.
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Genéralisatiomle I'attaqueBlomerMay : un exemple

Données ;
n=pg= 1 22 2 13 2331 2 32 23
e = 12 21 33 3 323 31 3313 31 32 .
Résultats :
La 12éme réduite — = ﬁ,

e

Coppersmith-LLL-May avec =n — <.
p=132111 32 3333 3 ,

q= 123 23 33 ,
=121 1.
= p(q — ), - e —
Pourquoi?

Avec l'algorithme 2: Une solution car
et vérifient le théoreme.

Pas de solution avec 'attaque de Bldmer-May car:
Pour toutes les réduites —, [p+¢— n+1— < | n
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Geneéralisatiomle I'attaquede BlbmerMay :Autres

Données :
n = pq, module de sécurité¢ (¢ < p < 2q).

e, (e<n).

But :
Trouver p, q.
En utilisant I'équatione — —
Conditions :

~ n,

de on peut extraire un multiple de p ou de g,

Exemples :
=plg— ), €Z
=q(p— ), €L
—(p—1)(p— ). €Z(généralise ¢(n) = (p — 1)(q — 1)).
=®—- )g—-1/), €L
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