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| 'équation RSA (1977)

o N

#® Le module:
» On choisit p et g nombres premiers.
» On calcule N = pg
o Oncalcule (N)=(p 1)(g 1): l'indicateur d'Euler.

® lesclés:
o Onprende21f0;1;, ; (N) 1g,gcde (N)) = 1.

s Oncalculed e ! (mod (N))
=) 9%, ed k (N)=1

® Léequation RSA: |ed k (N)=1 .|
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| esfractions continues

f #® Données: T

s 2R".

® On cherche:
s a;b2 Ntels que }

# Algorithme des fractions continues.

» Calcule = ag+ Py L = [ao;a1; .
g as+1i
s fo= ,ap= [ro]
sn 1 rm=c 1lan -, an = [rn],

s [ag;a1; as]= 8
» 2 estune convergente.
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Le théoremede Legendre

o N

#® Donnees :
s 2R
s a;b2 N, gcd(@;b) = 1.
#» Probleme :
. est-iIl une convergente de ?

b
® Le Théoreme de Legendre.
. a 1 a
SiI — alors — est une convergente de
*=ly S J
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L'attaque de Wiener

B (Les fractions continues) o
#® Données:
s N 2 N.
s e2 N, e< (N).

s Equationed k (N)=1=)

ox

® Wiener (1990):

s (N) N.
K e
s Sid< N3, alors & est une réduite de .

o |
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L'algorithme LLL

® Données:
f ® ViV2, Vm 2 R™, linéairement indépendants. T
s L=2Zwvy Z:v ZNm.

» Caractéristiqgues
s dim(L) = Qm
s det(L) = T 1, jjviji (via Gram-Schmidt).

®» Probleme : Déterminer un vecteur v
s V2 L.
» jjvj est assez petite.

# Lalgorithme LLL (Lenstra-Lenstra-Lovasz, 1982) :
s Produit un vecteur v, jjvjj 2"% det(L)w .
L s Entemps polynomial en m. J
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Le théoremede Coppersmith (1)

- Deux variables -
#® Données:
s T(X;y) 2 Z[x;y] contenant ! termes.
s M M 2 N.

#® Probleme:
» Déterminer xp etyp, f(xo;yo) O (mod M™M).

® Le théoreme de Coppersmith (a la Howgrave-Graham):
s Produire h(x;y) 2 Z[x; y] a partir de f (X;y).
s Sih(xg;yo) 0 (mod M™) avec jxg] < X,

Yol < Y.
s Sijih(xX;yY)jj < ¥+, (norme euclidienne).
L » Alors h(xg;yo) = 0dans Z2. J
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L'attaque de Bonehet Durfee

B (Les technigues de Coppersmith) o

#® Données:
s ;N 2 N, e< (N).
s Equationed k (N)=1
=) KIN+1 (p+qg) 1 (mode):

#® Boneh et Durfee (2000):
s T(X;y)=x(N+1 vy) 1+ Coppersmith.

o f(Xo;y0) O (mode),jxoj< X =e,jyj<Y=e:

» Sid< N9%2%2 alors détermination de d et k par
Coppremith.

o |

A. Nitaj, RSA et les équations diophantiennes — p.9/25



Le théoremede Coppersmith (2)

o Une variable -
& Donneées:
s f(x) 2 Z[x] de degre .
s M M 2 N.

#» Probleme :
s Déterminer xg, f(xg) 0 (mod M™).

® Le théoreme de Coppersmith (a la Howgrave-Graham):
» Produire h(x) 2 Z[x] a partir de f (x).
s Sih(xg) 0 (mod M™) avec jxgj < X.
s Sijih(xX)jj < #=, (norme euclidienne).

» Alors h(xg) = 0dans Z.
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Le théoremede Coppersmith (3)
- Une variable -

#® Donneées :
» N =pgqg<p
s P, telquejkp Pj Ni.
» k6 0 (mod Q).

#® Probleme :
» Deéterminer p.

® Le théoreme de Coppersmith (a la May):
» Calculer kp par le theoreme de Coppersmith.

o p= gcdkp;N).
L s Entemps polynomial en log(N). J
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'attague de Blomer et May

B (Les fractions continues + Coppersmith) -

® Données:
» €N 2 N, e< (N).

» Equationex k (N)=y:=) & O

#® Blomer et May (2004):

s (N) N, X &
s Six < N7, alors ¥ est une réduite de £.

s Sijyj< N iex alors p+q N+1 = < Ni.
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Clésfaibles, cléscontraintes

-

® Données:
s N 2N; e< (N).

# Deé nition (clés faibles) :
» A partir de e, on peut factoriser N en temps
polynomial.

s #fe;eestfaibleg= N , >0.

# De nition (clés contraintes) :
» eest en relation avec une expression F (p;q).

s F(p;gq N.
» A partir de F(p;g) on peut calculer p ou q.

o |
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Clésfaibles, cléscontraintes: exemples

o N

® Données:
s e;N 2N, e< (N).

# Clés (Wiener) (Boneh-Durfee):
s Equation:ed k (N)=1.
s #fe: eestfaibleg= O Ni (= O NO292 "),
s Contraintesavec F(p;gd)= (N)=N+1 p aqa.

# Clés (Blomer-May) :
o Equation:ex k (N)= .
s #fe: eestfaibleg= O Nz "

L s Contraintesavec F(p)= (N)=N+1 p aq. J
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L'equationeY p(g uw)X = Z (1)

B (Les fractions continues + Coppersmith) -

#® Donnees:
» N=pge< (N).
s EquationeY p(g u)X = Z.

& But: Trouver X, Y, Z,p, q.

® Lidee : Si X etY sont "petits":
* v sow N ) i estuneréduite de -

s p( =N pu =) pu N &

» Calcul de pu par Coppersmith.
o p= gcd(N;pu).

o |
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L'equationeX p(g wyY = Z (2)
- -

® Données:
s N=pge< (N).
s EquationeX p(g uwy = Z.

o Particularités :
o Contraintes avec F(p;q) = p(g u).
s #fe;eX p(g u)Y = Z; X;Y "sont petits"g =
O Nz '

# Variantes
s F(p;g=pt+ta qu.
s F(p;o)=(p wag g =) MN)=(p g 1)
- s EchangerpetgdansF. |
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L' quation eX™ (p+ 1) 1)Yy™=Z (1)

B (Les fractions continues + Coppersmith) -

® Données:
s Equationex™ (p+ 1)(qg 1)YM=7Z.

& But: Trouver X, Y, Z, m,p,q.

® Llidée: SiX etY sont"petits"etl m logN :
1=m
X e e
Y DD N
e 1=m

N
s (p+r@ =N 1 (p 9 =
=) p g N 1 S
L » Calcul de p par Coppersmith. J
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L' quation eX™ (p+ 1) 1)Y™=Z (2)

-

Données :
N =pge< (N).
Equationex™ (p+ 1)(g 1)Y= Z.

Particularités :
Contraintes avec F(p;q) = (p+ 1)(g 1).

#fe, eX™ (p+1)(g 1YM=Z; X;Y sont"petits"g =
O mN:z "

Variantes
F(pra)=( 1)@ 1)= (N).
F(p;d) = (p+ L)(q+ 1). o
Echanger p et gdans F.
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Les courbeselliptiques
Donneées : T

p> 3, premier.
a;b2 Fp avec 4a3 + 27t° 6 0.
Equation E : y? = x3+ ax + b. item

E(Fp) = f(X;y) 2 Fy Fyp; solutions deEg[ O estun
groupe additif.

Addition :
P = (Xp;Ypr), Q= (Xq;Yq) avec xp 6 Xq,
_ Y Yo _ 3Xz+a
~ Xp XQ' — 2yp !
Xp+Q = 2 Xp Xq, Xop = 2 2Xp.

Yp+Q = (Xp Xp+Q) Yo, Yo = (Xp Xop) Yp.

|
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ECM (1)
(Les courbes elliptigues) o

Données :
M = pM% p premier, p< 10%.

But : Trouver p.

ECM (H.W. Lenstra, 1985) : Si p est "petit" :
Choisir Po = (Xo:Yo:20) 2 (Z=MZ)3 eta2 Z=M Z.
Dé nir b2 Z=M Z avec y3zo = X3+ axoz§ + bz
(mod M) et4a+ 27m°6 0 (mod M).
Dénir E: y’z= x3+ axz?+ bZ surZ=MZ.

|
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ECM (2)

Choisir B1: B2 2 N. T
Phase 1: Calculer Q = kPg avec
Y
k = g°; €= [logBi=logg]:
g Bi;premier

Phase 2: Pour chagque premier g, B1 < g < By, calculer
9Q = XgQ :YgQ * ZgQ -
Si gcd(zgg; M) > 1, c'est un facteur de M.

Complexité : O exp P 2+ o(1) P logploglogp

|
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ECM (3)
Records : T

ECMNET project (INRIA) : pjM = 1081+ 1 avec
p 10°7 (B. Dodson, 2006).

Dario Alpern : pjM avec p 10*8 (A. Grif ths, 2004).

Facteurs inférieurs a 10°°%: (GMP-ECM, Zimmermann)
B.=3 1,
Bo=5 10,
Nombre de courbes 224Q

|
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L'quation eX + (p 1) 1)Y = NZ
B (Les fractions continues + ECM) -

Données :
N =pge< (N).
EquationeX + (p 1)(g 1)Y = NZ

But: Trouver X, Y, Z,p, q.

Lidée : Si X et Y sont "petits" et Y est 10*°-lisse :
EcrireeX N(Z Y)=(p+qg 1)Y.
S £.=) S5 réduite de £
M=jexX N(Z Y)=) (p+qg 1)Yj=M:
Déterminer jY | par ECM.
\_ Déterminerp+ q 1letp. J
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L'quation eX + (p 1) 1)Y = NZ

Données: M = eX N(Y 2Z).
Equation: (p+q 1)Yj= M.

But : Trouver Y, p, a.

Lidée : SijYj est 10*-lisse :

3 2P

g< p< 2q=) 2pW< p+g< 2% N.
Calculer D1 = ?E’_%ﬁ D,= .

NI

2 N

Appliquer ECM avec M

=) M =ppy?  peMOp < 10%.
Puisque M = jYj(p+ g 1);, alors
jYj = p1p2 ps’e.

-

|
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L'quation eX + (p 1) 1)Y = NZ
f ps*s 2 [Dy; D2]-T

Déterminer les diviseurs D = p*tpy*?

Résoudre

logD; < xilogps + x2logp2+  + Xslogps < logD>
LLL (de Weger, 1987).
PSLQ (Ferguson et Bailey, 1992)

En moyenne, il y alogM < logN solutions.
Pour chaque diviseur D de M, testersip+ g= % + 1.

Complexité : 0 0
O (logN)?exp 2+ o(1l) " logploglogp , pplus
grand facteur premier de Y.

Nombre declés: O Nz " .
| -

A. Nitaj, RSA et les équations diophantiennes — p.25/25



	 Contenu
	 L''equation RSA (1977)
	 Les fractions continues
	 Le th'eor`eme de Legendre
	 L'attaque de Wiener 
	 L'algorithme LLL
	 Le th'eor`eme de Coppersmith (1)
	 L'attaque de Boneh et Durfee 
	 Le th'eor`eme de Coppersmith (2)
	 Le th'eor`eme de Coppersmith (3)
	 L'attaque de Bl"omer et May 
	 Cl'es faibles, cl'es contraintes 
	 Cl'es faibles, cl'es contraintes : exemples
	 L''equation �oldmath {$eY-p(q-u)X=Z$}
(1)
	 L''equation �oldmath {$eX-p(q-u)Y=Z$
(2)}
	large L''equation $eX^m-(p+1)(q-1)Y^{m}=Z$
(1)

